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Introducao

No seguimento do plano curricular da disciplina de Seguranga Informatica e nas
Organizagdes, do curso de Engenharia Informatica, da Universidade de Aveiro, este relatorio
¢ o resultado da execugdo do segundo trabalho pratico e tem como principal objetivo explorar
os conceitos relacionados com o estabelecimento de uma sessdo segura entre dois
interlocutores e os conceitos relacionados com a troca de chaves, cifras simétricas e controlo
de integridade.

Ao longo deste documento vamos apresentar:

- O planeamento da solugao
- O desenho do protocolo
- A implementacio do sistema

- A execucao do sistema.
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1. Planeamento

Numa primeira fase, aborddmos o problema de um angulo mais teérico de forma a
planearmos o melhor possivel o que seria necessario fazer.
Assim, focdmo-nos nos tdpicos descritos no guido:
1. Desenhar um protocolo para o estabelecimento de uma sessdo segura entre o
cliente e o servidor, suportando:
a. Negociacdo dos algoritmos usados
b. Confidencialidade
c. Controlo de integridade
d. Rotagdo de chaves.
2. Implementar a negociaciio de algoritmos de cifra entre cliente e servidor.
3. Implementar o suporte para confidencialidade, resultando em mensagens
cifradas.
4. Implementar o suporte para integridade, resultando na adi¢do de codigos de
integridade as mensagens.
5. Implementar um mecanismo para rota¢ao da chave utilizada ap6s um volume
de dados ou tempo decorrido.
6. Implementar func¢des genéricas de cifra, decifra, célculo de um MAC,
verificacdo de um MAC de textos.
7. Criar novos tipos de mensagens a enviar, incluindo as mensagens ja existentes
dentro do contetido destas novas mensagens (num formato cifrado e com

integridade).
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2. Desenho

O protocolo inicia-se com uma troca de mensagens para proceder a negociacao dos
algoritmos a utilizar no tunel seguro de comunicacao. O cliente envia uma mensagem do tipo
NEGOTIATION_REQ ao servidor, onde inclui os algoritmos que suporta. Ao receber esta
mensagem, o servidor analisa os algoritmos suportados pelo cliente e, caso, haja um match,
escolhe os algoritmos a utilizar (envia uma mensagem do tipo NEGOTIATION_REP, com
a decisdo); caso contrario, recusa-se a estabelecer o tunel e termina a comunicagdo (envia
uma mensagem do tipo ERROR).

O proximo passo ¢ estabelecer a chave para encriptar as mensagens. Para isto
utilizamos o algoritmo de Diffie-Hellman. O cliente envia uma mensagem do tipo DH_INIT
ao servidor, onde inclui os parametros partilhados e a sua chave publica. Ao receber esta
mensagem, o servidor calcula a sua chave privada (com os pardmetros partilhados), a sua
chave publica e a chave partilhada e envia uma mensagem do tipo DH_SERVER KEY,
onde inclui a sua chave publica, com a qual o cliente vai calcular a chave partilhada.

Agora que ambos tém a chave de encriptagdo a ser usada, o cliente manda uma
mensagem do tipo SECRURE_X com o payload de uma mensagem de OPEN com o nome
do ficheiro a qual o servidor ira responder com um OK, iniciando-se assim o processo de
envio do ficheiro através de sucessivas mensagens do tipo SECURE_X com o payload
DATA. Quando o cliente termina o envio do ficheiro, envia uma mensagem do tipo
SECURE_X com o payload de CLOSE e a comunicagdo termina.

O diagrama abaixo mostra um diagrama de comunicagdo representativo do processo.
A renegociacdo da chave utilizada (e outras mensagens de erro) ndo estdo incluidas no

diagrama apenas para manter simplicidade, contudo, serdo explicadas mais a frente.
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3. Implementacao

3.1 Negociacao dos Algoritmos Utilizados

Como explicado anteriormente, a sessao entre o cliente e o servidor inicia-se com a
negociacgao dos algoritmos a utilizar no tinel de comunicagao segura:
- Algoritmo de cifra
- Modo de cifra
- Funcao de sintese.
Para tal, o cliente informa o servidor dos algoritmos que suporta através de uma

mensagem do tipo NEGOTIATION_REQ:

message = {
"type": "NEGOTIATION_REQ",
"algorithms": {
"symetric_ciphers": self.symetric_ciphers,

"chiper _modes": self.cipher_modes,
"digest_algorithms": self.digest_algorithms,
}s
}

self. send(message)

Ao receber esta mensagem, o servidor processa a informagdo e caso tenha um match
para cada um dos algoritmos, escolhe os mesmos e informa o cliente da decisdo. Caso nao

haja um match para algum dos algoritmos responde com um erro € a sessdo ¢ terminada.

message = {
"type": "NEGOTIATION_REP",
"algorithms": {
"symetric_cipher": self.used_symetric_cipher,
"cipher_mode": self.used_chiper_mode,
"digest algorithm": self.used_digest _algorithm,

self.used_symetric_cipher
self.used_chiper_mode
self.used _digest_algorithm

self. send(message)
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Optamos por ser o servidor a escolher os algoritmos a utilizar e ndo o cliente, pois,
achamos que seria mais indicado, tendo em conta, que, regra geral, o servidor tem mais
conhecimento (tanto sobre a carga do sistema, como sobre a necessidade de seguranga) do

que o cliente.

3.2 Partilha de Chave Utilizada

O préximo passo € o processo de troca de chave a ser utilizada, através do algoritmo
Diffie Hellman.
O cliente comecga por gerar os parametros que serao partilhados com o servidor, bem

como as suas componentes privada e publica.

parameters = dh.generate_parameters(
generator=2, key size=512, backend=default_backend()

private_key = parameters.generate_private key()
public_key = private_key.public_key()

p = parameters.parameter_numbers().p
g = parameters.parameter_numbers().g

public_key pem = public_key.public_bytes(
serialization.Encoding.PEM, serialization.PublicFormat.SubjectPublicKeyInfo

De seguida, o cliente envia os pardmetros (p € g) € também a sua componente publica
(public_key pem) para o servidor, através de uma mensagem do tipo DH_INIT.

Ao receber esta mensagem, o servidor vai reconstituir o objeto DH PARAMETERS e
criar as suas componentes publica e privada. Através da componente publica do cliente, o
servidor cria a shared key que ira ser derivada para criar a derived key, a chave que
efetivamente ira ser utilizada na comunicag¢ao entre o cliente e o servidor.

O servidor envia a sua componente publica para o cliente, através de uma mensagem
do tipo DH_SERVER KEY.

O cliente, ao receber esta mensagem, a semelhanga do que o servidor faz, calcula a
shared key, derivando-a para a derived key, concluindo assim o processo de troca de

chaves.
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3.3 Confidencialidade

Para garantir a confidencialidade criamos a mensagem do tipo SECURE_X para
encapsular as nossas mensagens do tipo OPEN, CLOSE e DATA. Estas sdo encriptadas
(utilizando a nossa fungdo symmetric_encrypt) e tratadas (i.e codificadas em Base64) pela

nossa funcdo create secure message sendo posteriormente colocadas no campo payload da

SECURE_X.

message = {
"type": "SECURE_X",
"payload”: None,
“mac”: None,
“iv”: None,
“nonce”: None,

“tag”: None

}
(...)
message[ "payload"] = base64.b64encode(cryptogram).decode()

Para além da mensagem em si, a SECURE_X possui também campos para guardar o
v, nonce e tag utilizados na encriptagdo, sendo estes posteriormente necessarios para a
realizag¢do da decriptacgdo.

A create_secure message vai entdo retornar a SECURE_X para que possa ser
enviada para o servidor. E da responsabilidade deste realizar o decode dos campos
codificados em Base64 da SECURE_X e proceder a decriptagdo do payload (utilizando a
funcdo symmetric_key decrypt) utilizando a sua Chave Partilhada e, caso necessario, os
campos extra (iv, tag e nonce) incluidos na mensagem. Apds a decriptagdo o servidor vai
entdo possuir a mensagem original - OPEN, CLOSE ou DATA - procedendo entdo ao

processamento adequado.
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3.4 Integridade

Aquando da criagdo da mensagem SECURE_X ¢ também chamada a fungdo
generate_mac que vai, utilizando o algoritmo de sintese escolhido e a chave partilhada, criar

0 MAC do criptograma criado anteriormente.

algorithm == "SHA256":
hash_algorithm = hashes.SHA256()
algorithm == "SHA512":
hash_algorithm = hashes.SHA512()
algorithm == "BLAKE2":

hash_algorithm = hashes.BLAKE2b(64)

Exception("Hash Algorithm name not found")
mac = hmac.HMAC(key, hash_algorithm, backend=default_backend())

Este MAC ¢ incluido no campo mac da mensagem SECURE_X.

Posteriormente, no lado do servidor, este realiza a verificagdo da integridade e
autenticidade do criptograma recebido gerando ele proprio um MAC do criptograma
recebido, utilizando a mesma fun¢do mencionada anteriormente, € comparando-o com o
incluido na mensagem para verificar se sdo iguais. Caso nao sejam o servidor apaga o

ficheiro que estava a escrever mandando também uma mensagem de ERROR para o cliente.

digest = crypto_funcs.generate_mac(
actual_message, self.shared_key, self.used_digest_algorithm

mac != digest:

self.file path !=

os.remove(self.file path)
logger.warning("The integrity of the message has been compromised")
ret =

E de notar que, como pode ser deduzido, foi escolhida uma abordagem
ENCRYPT-THEN-MAC de forma a que a integridade pudesse ser verificada mesmo antes

da desencriptacdo da mensagem do lado do servidor.
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3.5 Rotac¢iao de Chave Utilizada

Tendo em conta que o principal objetivo deste trabalho ¢ enviar um ficheiro de uma
forma segura, ¢ necessario que exista um mecanismo de rotacdo de chaves, garantindo a
alteracdo da chave apos ter sido ultrapassado um certo threshold (seja este tempo, nimero de
blocos enviados, etc).

Tal como seré explicado no proéximo ponto, o ficheiro ¢ dividido em chunks com um
tamanho de 60 * block size. Ao atingir um threshold de 1000 blocos, o cliente inicia
novamente o processo de criacdo de uma chave partilhada através do algoritmo de Diffie
Hellman. O processo da criagdo da chave ¢ semelhante ao processo descrito anteriormente.

Para além disto guarda-se o nimero de blocos que ja tinha sido enviado para, apds a
rotagdo de chaves ter sido concluida, retomar o envio do ficheiro do ponto onde este foi

“interrompido”.
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3.6 Envio do Ficheiro

No que toca ao envio do ficheiro, decidimos abordar este problema através da leitura
de uma sé vez do ficheiro, sendo este entdo dividido em varios chunks com o mesmo
tamanho que serdo guardados numa estrutura de dados - i.e um array. Este array ¢ guardado
como um parametro da nossa classe ClientProtocol para possibilitar que, em caso de
interrup¢do do algoritmo de envio devido a necessidade de renegociacao de chaves, possamos

retomar o envio a partir do ultimo chunk enviado.

text =
open(file name, "rb") reader:
text = reader.read()

(...)
self.text chunks = [

text[i : i + block size] i range(09, len(text), block size)]

self.text_chunks == []:
self.text_chunks = [str.encode(" ")]

O algoritmo de forma muito sucinta realiza, para cada Chunk incluido no array, a
criagdo de uma mensagem do tipo DATA onde incluimos o Chunk codificado em Base64 e a
utilizacdo da nossa fungdo create secure message para gerar uma mensagem SECURE_X

onde ¢ colocada a outra mensagem. Esta sera entdo enviada ao servidor.

i range(sent_packages counter, len(self.text chunks)):
chunk = self.text chunks[i]

data_message = {"type": "DATA", "data": }
data_message["data"] = base64.b64encode(chunk).decode()

message = crypto_funcs.create_secure_message(

data_message,
self.shared key,
self.used_symetric_cipher,
self.used cipher_mode,
self.used _digest_algorithm,
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Note-se também que ¢ utilizada uma variavel de contador para inicializar o algoritmo
de renegociacdo de segredo partilhado caso esta ultrapasse um dado threshold. Isto foi
realizado para garantir que a Chave Partilhada ¢ renovada ndo podendo ser utilizada

demasiadas vezes.

(

sent_packages_counter % 1000 ==

self.p,
self.g,
self.private key,
self.public_key pem,
= crypto_funcs.diffie_hellman_client()

message = {
"type": "DH_INIT",
"parameters": {
"p": self.p,
"g": self.g,
"public_key": str(self.public_key pem, "IS0-8859-1"),

}s

Por outro lado ¢ também de mencionar que o tamanho de cada Chunk de texto

enviado depende do algoritmo de cifragem utilizado.

self.used_symetric_cipher == "AES":
block size = 16 * 60
self.used_symetric_cipher == "3DES":

block_size = 8 * 60
self.used symetric cipher == "ChaCha20":
block_size = 16 * 60
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4. Execucao

Exemplo de Execucao - rick.txt

Neste exemplo vamos explicar de forma explicita todo o processo da transferéncia do

ficheiro rick.txt do cliente para o servidor:

(venv) dsapop-os: $ python3 server.py
Port: 5000 LoglLevel: 20 Storage: /ho

/Desktop/SI0/Projetos/project-2/files
-11-17 17:48:11 +0000] [141908] [INFO] Single tcp server starting @0.6.0.06:5
000, Ctrl+C to exit
single tcp server starting @
.0.0:5000, Ctrl+C to exit
0-11-17 17:48:11 +0000] [14190] [INFO] Starting worker [14190]
Starting worker [1419@]

Img 4.1 - Inicializagdo do Servidor

(venv) dsapop-os:-~ ; ; J 2$ python3 client. pv ric
Sending file: /home/ds/Desktop/SIO/P
rojetos/project-2/rick.txt to 127.0.0.1:5000 LoglLevel: 20

Img 4.2 - Inicializagdo do Cliente, especificando o ficheiro rick.txt

Ssend: {'type': 'NEGOTIATION_REQ', 'a
: {'symetric_ciphers': ['AES', '"ChaCha2e', '3DES'], 'chiper_modes': [’
, 'ECB", 'CBC'], 'digest_algorithms®: ['SHA256', 'SHA512', 'BLAKE2'] connection from ('127.0.8.1', 34270)

Send: {'type': 'NEGOTIATION_REP', 'a
send: {'type‘: 'DH_IN ‘parameter lgorithms': {'symetric_cipher': 'AES', ‘cipher_mode': 'GCM', ‘'digest_algorithm':
: 108139’97820:68375qﬂ&849058:58&&7’531016041019:76984181 g 'SHA256'}}
29 Send: {'type': 'DH_SERVER_KEY', 'key
BEGIN PUBLIC KEY \nNMIGbMFMGCSqGSIb3DQEDATBGAKEAZOMp3AXxsT3Qp9GaoPpYc

BGAkEAzoMpBAx 3Qp?GaoPch?chC3thtWGPnga WYDCUkl5’1étystCuS]3BVW58XDUN55¢SY7’ chgioy(thpnga\nyo[Uk1%719[y5hu(33]3BVH58)DuN$535H?qunGmUSSWGQQ WIBAGNEAAIBAK
q8nGWUSSWG320wIBAgNEAAIBAMZb \nFedx5H gtrpfékpB8hbMOBsYFdRumnGe7uomp3nS/YIVWYT | ox’ |5q+anq1bgy1+jogqcbtbgAquwEvgz5gwpw=10rﬂ;uxhqypgeyx\npgqoglyxfl
VnugzBZJaQSwCP\nespa5xP9/WFk7QeIM3; ~—-END PUBLIC KEY i uLagybsvw END PUBLIC KEY

My Shared Key: b'\x00\x17\x98[\xb7,\ My Shared Key: b'\x00\x17\x98[\xb7,\
xfd\x1e\xc7\xca\xcai\xe7\xdc\xe@\xd46\xaaS\xa19\xd96[\xc0\xa8\x10d\xa0\x10\x1b\x ¥ xfd\x1e\xc7\xca\xcai\xe7\xdc\xe0\xd46\xaas\xa19\xd9G[\xcO\xa8\x10d\xa0\x10\x1b\x
bg' 2

Img 4.3 - Envio de um NEGOTIATION_REQ do cliente (terminal da esquerda) para o
servidor (terminal da direita) que responde com um NEGOTIATION_REP. Depois disto o
cliente envia um DH_INIT dando inicio a negociacdo do segredo partilhado. O servidor
responde com um DH_SERVER_KEY completando entdo o algoritmo de Diffie-Hellman.

Depois disto, tanto o cliente como o servidor vao possuir uma mesma Chave Partilhada igual.
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send: {'type': 'SECURE_X", 'payload’

: 'kbOTU1EluhPAO+SBdJ2xrhw3ymj21aR+55Q/h9NMEipqCWI3ku/Mi+Crte8WFEMcSh4I2F5YMEDYT File open

Fq+1<up1suqH&?ZKcﬁlYaer‘OXEUﬁPlySfAlecoq\’BZfTHdwaA’1p+h'F4p j54kvioG/dp+ fzejoqh/ send: {'type': '0K'}

FxVgXe6cl+gKsg nac " : nJﬁgPHBBfN2’k8+:“7n1g L7pZVs16NrdgXazb/qRs
h2i+I9rRXH/2YLsS] ", H e, '"tag': 'GrOwEMp7iKbijjH6HMyFq }
Channel open

Img 4.4 - Envio de uma mensagem de OPEN, encriptada e encapsulada numa mensagem
SECURE_X| pelo cliente (terminal da esquerda). O servidor vai entdo responder com uma
mensagem do tipo OK, efetivamente permitindo entdo o estabelecimento de um canal de
comunicagdo entre estes dois. Note-se que ¢ também neste passo que o servidor cria o

ficheiro onde irdo ser guardados os Chunks enviados.

T:ansfer]nc Fhunl\
p EbSGZDd6tE/KTPD! 75408 WEQS7
3 : tM2BETO4T R\'IMK xk@7HkD3K5EXp8gHHNgoQFwGX JVwiWXVICQmVYgtT
FY0i3e6Z78QVMiDpY yfmhiIHh+x+bG/s+kLBhhHKUB82 jxPL7KTrukMZTGKRL
rFSPjtgINTIUSzbfrLZ ﬂIrJhulAVItﬂuchDl#BLJPun /9Uvd5RBGAXGrAoVteuSmByweSmeLveL +
632ZMK kwn‘.-‘ewqe;:" bud+ 0qh!lupl\kf+LgB 8N XJBXTrTm2bT++FvKChmYiAb79/uMp@PBXbBeDO
1wzITI9tNBVHDIHTPZVWZCVLOSNLQC6ZKLE3UH7 SQFOEBYZINAVIJaXalNPgP6EMEhJOALWRUID
YkbbK+t3dny8JyCLy+ 6 J 485 UT9RE+mIryzgVDK+sQI dE4F5fMzUEANXU15LReaOmfNKHIgnENY PUSE7VAGEOW)
S ¥ u’L,IoPLIrRMFOgQCra,fErnana(Ga,\1NybrF’WapYUU7b Xbafsy3 (mB / BNGERNZMKEXF/h504fXmy@xWoobNwhafAmvzFgo7SmwiLLHtW36X75q366
FEBKUEFY6EP5]18VeB4VZTC qXW1I/JDK/m4TX7WFNZj7atEOCXKNINZrM3UXPEZ FEGNKWSIHNX4aWZAIXPXVISLK66UDS! 97 i ZRjPZdBF5]qNK cel/WRKV &4 Ivw W
PPcIdOOTEKI8L DATIT6TSZXIGE6QOH+BSd 43 rRBruytQ3y; ] SMkZg3wbhT7Z6Vp fT50jUSnhiG 1PGIUAC MDVIm+m1DiulcDpmhnanpII6lr+Sig pDCY5 bpxSvdnkJ!
aTilUvGe3cKpI2Cqyg0odGPtolsonuacs/60QHVACSaIBMzEgZAMTIIOYZRvOa ‘mac’: ' {INt4X6u056T0qU+eUSBwOkjzTHO/mLykIbl/ v': '51048JhvtMUy+YT7 ", ‘non e, ‘tag “WBPYS
3g=="}

Transfering 3
Send: {'type C /No 9phei GFOAgLAPFOZewYBRNYGLKIZ+It3M K
M"TQIN‘% /gvgﬁ zHCvPIG 2+y3 ckSpz+Lscj4niKAgUi1V+FY/kQSwk MkG ¥ G 9rCqMXGgVWEF]
AmHdGSe2 al) UHtcmiESnka.Wu t B7F6 JeIb9 rQ330A8GVq ItbSmWpVteWHCLDVFukr7XddF
*wnvqstsz foxvwkvd7pver 5dJw 7 f Sqw7 pof7mwWalrdnfR1C/tbaahDisjBUzCL
MIL mthU‘h»“[t "[IHL(pl[ﬂ-'KF’ pYcjobekRpmvFd u 'lhnnmslHNauIapVamggﬁmvhg\« ) - 5 aM z B [ ] Q/t1Va/ UDADz3NTI7nxQEngelY
\.'errmua%qu "OHUHM"N(°”( 3 o g 1k4RevwMXe FHVTqMaPSeVKG+ +nPukpc M3 Yv leIﬂDFkNF‘"D[NlulPIpEHL 3m2e
3 9cP4++aNVRZH1ZA7zU+7ZFLOXZY +buUbP:! K'V'CRH&URprNsw?S zkasqfangLp VU159TK1HhigmHS1vBGSUX//cfMwhDuJGL1bcRRAM14bpB5Qy2
K+RVKWNShH70TWLTNVEN JDWGUFXax0TYPWKCP4Y /RF7XfQKAhWCREOYZ5NE ++DRFVFINQBALH NUKVALNVICT(7A0ASDZilBZN
hoPCIpSXFWBd4vIaWfFu', 'mac': 'oLIMIXBTGCKGED: tR1aaDwnEChS9 iv': 'BU N5h?', 'nonce’

Send: {'type': ‘'SECUR P ' dQe3E6d+ZjbPuxszNOe74+SD1ORNWITYFELOS! SZ9ilr p CIm/ y cs2YHOInZfPSiAzKRzL4aIjyHlel
K/+kYiewe8nkGuyfQegcbzslkel2s35m8Zy3DLPOT/vMk4gObErgTqISVUIGhpzg > : i (7 1KHZ6WDGX +kUymmdu4pYSfSEF8US iv': c ‘tag': rq+Hcf1gRk8RdBd
ebrg=='}

File transferred. Closing t

The server closed the connectic

Img 4.5 - Envio dos varios chunks do texto contido no ficheiro rick.txt do cliente para o
servidor. Neste caso o cliente partiu o texto em dois Chunks. Apds o envio dos chunks

incluidos em mensagens do tipo DATA, encriptadas e encapsuladas em mensagens do
SECURE_X - pelo cliente, este envia uma mensagem do tipo CLOSE, encriptada e
encapsulada numa mensagem do tipo SECURE_X, visto ter efetivamente enviado todo o

ficheiro pretendendo assim terminar a comunicagao.
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Open~ 1 homedsDesktopSI0Projetosprojectzrick.xt

. = : : e
- Desktop/SI0/ Projetos/ project-2/files S - IOIEies /S pIojectl S es

lve're no strangers e

You know the rule d so do I

A full commitment's what I'm thinking of
You wouldn't get this from any other guy

ow I'm feeling homedsDeskto
Gotta make you understand pSIOProjetospr
Never gonna give ) : oject2rick.txt
gonna let you do
r gonna run around and desert you
0 make you cry
gonna say goodbye
gonna tell a lie and hurt you
e known each other for so long
Your heart's been aching but you're too shy to say it
Inside we both know what's been going on
We know the game and we're gonna play it
me how I'm feeling
u're too blind to see
r gonna give you up
gonna let you down
gonna run around and desert you
0 make you cry
gonna say goodbye
gonna tell a lie and hurt you
gonna give you up
" gonna \
gonna run around and desert you
Never gonna make you cry
Never gonna s

Plain Text v Tab Width:8 « Ln1,Col1

Img 4.6 - Ficheiro guardado pelo servidor no diretorio files

Note-se que:

e Para facilitar a explicacdo das mensagens trocadas durante a execucao dos programas,
mudou-se o logger utilizado no método send de INFO para DEBUG. Numa execugao
normal ndo sdo apresentados os loggers das mensagens trocadas.

e Embora o ficheiro usado no exemplo foi do tipo .txt, o programa também foi testado
com outros formatos (nomeadamente, pdf, mp3 ¢ mp4), tendo obtido os mesmos

resultados.
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5. Conclusao

Chegando entdo ao término deste trabalho, podemos concluir que fomos capazes de
cumprir todos os objetivos estabelecidos pelos docentes da disciplina, tendo aprofundado os
conhecimentos de Criptografia utilizando Chaves Simétricas e negociacdo de um Segredo

Partilhado, lecionados nas aulas teoricas.

6. Bibliografia e Referéncias

Para a realizagdo deste trabalho, foi-nos crucial as informacgdes fornecidas pelas
seguintes fontes:
e Conjunto de Slides 3 da disciplina de Seguranca Informdtica e nas
Organizagdes
e Documentagdo Oficial do CryptographylO

o https://cryptography.io/en/latest/

e Secret Key Exchange (Diffie-Hellman) - Computerphile
o https://www.youtube.com/watch?v=NmM9HA2MQGI
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