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Introducao

No seguimento do plano curricular da disciplina de Seguranga Informatica e nas
Organizagdes, da Licenciatura em Engenharia Informatica, da Universidade de Aveiro, este
relatorio € o resultado da execucdo do terceiro trabalho pratico e tem como principal objetivo
explorar os conceitos relacionados com o estabelecimento de uma sessdo segura entre dois
interlocutores e com a autenticagdo dos intervenientes na comunicagao e o controlo de acesso
dos clientes.

Ao longo deste documento vamos apresentar:

- O planeamento da solugao;
- A descricio do protocolo;

- A implementacio do sistema.
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1. Planeamento

Numa primeira fase, aborddmos o problema de um angulo mais teérico de forma a

planearmos, o melhor possivel, o que seria necessario fazer.

Assim, focdmo-nos nos tdpicos descritos no guido:

1. Desenhar um protocolo para o estabelecimento de uma sessdo segura entre

cliente e servidor, suportando:

a.
b.
C.

d.

Autenticagdo do cliente através do cartdo de cidadao;
Autenticagdo do cliente através de desafio resposta;
Controlo de acesso;

Autenticagdo do servidor utilizando certificados X.509.

2. Implementar a autenticacdo do cliente, através da apresentacdo do cartdo de

cidaddo .

3. Implementar a autenticacio do cliente, através da apresentacdo de senhas

(desafio-resposta) .

4. Implementar o suporte para o controlo de acesso.

5. Implementar a autenticaciao do servidor, através de certificados X.509.

6. Implementar func¢des genéricas de validagdo da cadeia de certificados, criagdo

de assinaturas e valida¢ao das mesmas, entre outras.
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2. Desenho
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3. Implementacao

3.1 Autenticacao do Servidor

A autenticacdo do servidor ¢ realizada, utilizando certificados X.509. Este processo
comeca com a geracao de um NONCE, do lado do cliente. A mensagem que inicia esta fase
contém:

- Nonce;
- Chave publica do cliente.

A chave publica do cliente serd usada para validar as assinaturas do cliente, mais a
frente.

Para tal, o cliente faz o pedido ao servidor através de uma mensagem do tipo

AUTH_SERVER REQ:

self.nonce = os.urandom(16)

req = {
"type": "AUTH_SERVER_REQ",
"nonce": base64.bb64encode(self.nonce).decode(),
"public_pem": base64.b64encode(self.rsa_public_pem).decode(),

message = crypto_funcs.create_secure_message(

req,

self.shared_key,
self.used_symetric_cipher,
self.used_cipher_mode,
self.used_digest_algorithm,

self.state = STATE_SERVER_AUTH
self. send(message)

Ao receber esta mensagem, o servidor processa a informacao, guarda o pem da chave
publica do cliente para usar mais tarde e carrega o seu certificado, o certificado da sua raiz e a
chave privada associada ao seu certificado. Com a sua chave privada, assina 0 NONCE
enviado pelo cliente e envia essa assinatura, o seu certificado e o certificado da sua raiz,

através de uma mensagem do tipo AUTH_SERVER _REP:
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self.server_cert = crypto_funcs.load certificate(
"server_certs/secure_server.pem")

self.server_ca_cert = crypto_funcs.load certificate(
"server_roots/Secure_Server_ CA.pem")

self.rsa_public_key = self.server_cert.public_key()
self.rsa_private_key = crypto funcs.load private_from_pem(
"server certs/server_key.pem")

nonce = message[ "nonce"
signature = crypto_funcs.rsa_signing(
base64.b64decode(nonce), self.rsa_private key

message = {

"type": "AUTH_SERVER_REP",

"signature": base64.b64encode(signature).decode(),

"server_cert": crypto_funcs.get _certificate_bytes(
self.server_cert

).decode(),

"server_root": crypto_funcs.get_certificate_bytes(
self.server_ca_cert

) .decode(),

sec_message = crypto_funcs.create_secure_message(
message,
self.shared_key,
self.used_symetric_cipher,
self.used_cipher_mode,
self.used_digest_algorithm,

self. send(sec_message)

O cliente, apos receber e processar esta mensagem, valida a assinatura que veio do

servidor, utilizando a chave publica deste:

val signature = crypto_funcs.validate_rsa_signature(
signature, self.nonce, self.server_public_key
)
logger.info(f"Server signature validation: {val signature}")
if not val_signature:
return False
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De seguida, valida se o common name do certificado do servidor e o nome do servidor

que € suposto estar a ser contactado sdo iguais:

val common_name = self.host _name == crypto_funcs.get_common_name(
self.server_cert

)

logger.info(f"Server common_name validation: {val_common_name}")
val_common_name:

O passo final deste processo ¢ criacdo da cadeia de certificados e consequente

validacao de cada um dos certificados presentes na mesma.

1. Validar a data de expiracio

today = datetime.now().timestamp()
(cert.not_valid _before.timestamp() <= today <=
cert.not_valid_after.timestamp()

2. Validar o purpose

cert.extensions.get_extension_for_class(x509.ExtendedKeyUsage).value:
c.dotted_string == "1.3.6.1.5.5.7.3.1":

cert.extensions.get_extension_for_class(
x509.KeyUsage
).value.key cert_sign

Ao validar o purpose dos certificados, o primeiro certificado tem uma validacao
diferente dos demais.

Neste, por ser o certificado do servidor, ¢ necessario garantir que inclui a KeyUsage
SERVER_AUTH.

Nos restantes certificados temos de garantir que incluem a KeyUsage

KEY_CERT _SIGN.
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3. Validar a assinatura do certificado

cert_signature = cert.signature
issuer_public_key = issuer.public_key()

try:
issuer_public_key.verify(
cert_signature,
cert.tbs_certificate_bytes,
padding.PKCS1v15(),
cert.signature_hash_algorithm,
)
except:
return False
return True

4. Validar o common name do certificado
return get_issuer_common_name(cert) == get common_name(issuer)

5. Validar o se o certificado esta ou nao revogado

try:
builder = ocsp.0OCSPRequestBuilder()

builder = builder.add certificate(cert, issuer, SHA1())
req = builder.build()

for ext in cert.extensions.get extension_for_ class(
x509.AuthorityInformationAccess
).value:
if ext.access_method.dotted _string == "1.3.6.1.5.5.7.48.1":
data = req.public_bytes(serialization.Encoding.DER)

ocsp_url = ext.access_location.value

request = requests.post(
ocsp_url,
headers={"Content-Type": "application/ocsp-request"},
data=data,

ocsp_resp = ocsp.load_der_ocsp_response(request.content)

logger.warning(f"OCSP CERT STATUS: {ocsp_resp.certificate_status}")

if ocsp_resp.certificate_status == ocsp.OCSPCertStatus.GOOD:
return False

else:
return True

except:
logger.debug("OCSP is not available for this certificate!")
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ext cert.extensions.get_extension_for_class(
x509.CRLDistributionPoints
).value:
name ext.full name:
file name = wget.download(name.value)

revocation list = load certificate crl(file name)

revocation_list

cert_is_revoked = cert.serial_number [
1l.serial number 1 revocation_list

ext issuer.extensions.get_extension_for_class(
x509.CRLDistributionPoints
).value:
b ext.full name:
file_name = wget.download(b.value)

revocation_list = load certificate crl(file_name)

revocation_list

isser_is_revoked = issuer.serial_number [
1l.serial_number 1 revocation_list

cert_is_revoked isser_is_revoked

logger.debug("CRL is not available for this certificate!")

NOTA: Na validacdo do estado de revogacdo, inicialmente, tentamos OCSP, e sé depois,
tentamos CRL. Implementamos também para analisar as DELTA CRL, mas ocultdamos do

relatorio para o manter o menos extenso possivel.

Caso todos os certificados passem este conjunto de validagdes, entdo a cadeia ¢ validada e o

cliente transita para a fase da sua propria autenticagao.
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NOTA 2: Para criarmos os certificados utilizados na representacdo do servidor, usimos o
software XCA e exportdmos os mesmos para o formato PEM. Cridmos também uma CRL
que disponibilizdmos num link para download online, de forma a esta ser incluida nos nossos

certificados, permitindo assim a validacao do estado de revogacao do certificado.

3.2 Autenticacao do Cliente - Password

Uma das opgdes de autenticagao do Cliente ¢ usando um sistema de credenciagao de
senhas. No nosso projeto pode ser encontrada uma pasta chamada credentials_bd que possui
um dois ficheiros:

- users.py : Script python que gera um ficheiro csv com varios users aleatdrios
com Username, Password e Permissions
- users.csv : O ficheiro gerado pelo users.py que possui varias contas de clientes

que poderdo ser utilizadas para autenticagao.

Em termos de processo, o Cliente comega por enviar uma mensagem de

CHALLENGE_REQ. Do lado do servidor este vai receber esta mensagem e gerar um
nonce, iniciando assim um Challenge Protocol. Este nonce ¢ incluido numa mensagem
CHALLENGE e enviado para o Cliente.

Quando o Cliente receber a mensagem CHALLENGE, vai ser pedido ao utilizador
que insira um username ¢ uma password. A resposta ao desafio do servidor sera composta

pela concatenacao do nonce do servidor a password inserida encriptada utilizando a RSA
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Key Privada do Cliente. Tanto a resposta encriptada como o username serdo entdo incluidos

numa mensagem CHALLENGE_REP e enviada para o Server:

username = input("Username: ")

password = getpass.getpass("Password: ")

answer = crypto_funcs.rsa_signing(

(str(nonce) + password).encode("utf-8"), .rsa_private
)
rep_message[ "answer"] = base64.b64encode(answer).decode()

rep_message[ "username"] = base64.b64encode(username.encode("utf-8")).decode()

message = crypto_funcs.create_secure_message(

rep_message,
.shared_key,
.used_symetric_cipher,
.used_cipher_mode,

.used_digest_algorithm,

De novo do lado do Server, este vai pegar na resposta € no username recebidos na
mensagem CHALLENGE_REP e vai:

1. Verificar se o username existe no ficheiro Users.csv

a. Se nado existir a validagado falha

2. Pega na password associada ao username e constroi a resposta correta
(concatenando o mesmo nonce que enviou ao cliente a password que esta no
ficheiro)

3. Utilizando a RSA Publica do Cliente, o Server vai chamar a funciao de
validagdo de assinaturas do RSA do CryptographylO para verificar se a
resposta recebida pelo cliente esta correta

a. Caso esteja correta, ¢ enviada uma mensagem

CHALLENGE_AUTH_REP com o STATUS: SUCCESS

b. Caso contrario é enviada na mesma uma
CHALLENGE_AUTH_REP mas desta vez com o STATUS:
FAILED
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with open("credentials db/users.csv") as csv_file:
csv_reader = csv.reader(csv_file, delimiter=";")
line_count = ©
user_password = None
user_permissions = None
for row in csv_reader:
logger.debug("EMAIL: " + row[@] + " RECEIVED: " + username
+ " EQUALITY: " + str(row[@] == username))
if line_count ==
line_count += 1

continue

else:
if row[@] == username:
user_password = row[1]
user_permissions = row[3]

break
line count += 1

if user_password is not None:

correct_answer = (str(self.nonce) + user_password).encode("utf-8")
public_pem = crypto_funcs.load_public_from_pem(self.client public_pem)

if not crypto_funcs.validate rsa_signature(

answer, correct_answer, public_pem
rep = {"type": "CHALLENGE_AUTH_REP", "status": "FAILED"}

message = crypto_funcs.create_secure_message(
rep,
self.shared_key,
self.used_symetric_cipher,
self.used_cipher_mode,

self.used_digest_algorithm,

self. send(message)

return False
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3.3 Autenticacao do Cliente - Cartao de Cidadao

A outra opc¢do de autenticacdo do Cliente ¢ usando o cartdo de cidaddo. Tal como no
protocolo por senha, comegamos por enviar uma mensagem para o servidor, apos este ter sido
validado, através de uma mensagem encriptada CHALLENGE REQ_CC.

Ap6s receber esta mensagem, o servidor gera um NONCE como desafio para enviar
ao cliente através da mensagem CHALLENGE:

.nonce = os.urandom(16)
challenge message =

"type": "CHALLENGE",

"nonce": base64.b64encode( .nonce) .decode(),

message = crypto_funcs.create_secure_message(

challenge_message,
.shared_key,
.used_symetric_cipher,
.used_cipher_mode,

.used_digest_algorithm,

.state = STATE_CLIENT_AUTH

._send(message)

Novamente no cliente, apos receber a mensagem, este ird introduzir o seu username
para o servidor validar o controlo de acesso (explicado no ponto 3.4) e assinar o NONCE
recebido com o seu cartdo de cidaddo. Esta assinatura, o username e o certificado serdo

enviados para o servidor através da mensagem CHALLENGE_REP:

logger.info("Replying to Challenge Authentication")

username = input("Username: ")

rep_message = {"type": "CHALLENGE_REP_CC", "answer":

answer, cert = crypto_funcs.sign_with_cc(nonce)

rep_message[ "answer"] = base64.b64encode(answer).decode()
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rep_message["cert"] = base64.b64encode(cert).decode()

rep_message["username"] = base64.b64encode(username.encode("utf-8")).decode()

message = crypto_funcs.create_secure_message(

rep_message,
.shared_key,
.used_symetric_cipher,
.used_cipher_mode,

.used_digest_algorithm,

Ao receber e processar esta mensagem, o servidor ira verificar se o username existe
no sistema e, caso exista, ird validar a assinatura enviada pelo cliente, utilizando a chave
publica do certificado recebido.

Por fim, a semelhanga do que acontece na validacdo da cadeia de certificacdo do
servidor, o servidor ira construir a cadeia de certificados associada ao cartdo de cidaddo do
cliente, validando cada um dos certificados quanto a data de expiragdo, purpose, assinatura

do certificado, common name e revogacao do mesmo.

NOTA: E importante mencionar, que, aquando da validagio se o certificado da raiz
do estado esta revogado através de OCSP, o estado que recebemos ¢ REVOKED. Apos
pesquisa externa e didlogo com os docentes, acabamos por ndo conseguir encontrar solu¢ao
ideal. Deste modo, acabamos por usar uma aproximacao simplificada de uma sugestdo do
docente Vitor Cunha que se traduziu em considerar que, neste caso especifico, o certificado

esta validado.
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3.4 Controlo de Acesso

Para além da autenticacdo dos Clientes, foi também implementado um sistema de
controlo de acessos que previne clientes de carregar ficheiros para o servidor caso nao
possuam permissao suficiente para tal.

Este controlo foi implementado tanto para a autenticagdo por Password como por CC
da seguinte formas:

- Um dos campos no Users.csv ¢ o de permissoes, sendo que este tem o valor “t” caso

9

o utilizador possua permissdes ou “-” caso contrario.

- Apos a verificagdo da autenticidade do user (quer por CC ou por Password) ¢
verificado o valor deste campo na row do username especificado ¢ mandada uma
mensagem de CHALLENGE_AUTH_REP com o valor STATUS: DENIED caso

este ndo tenha permissao.

if user_permissions != "t":

rep = {"type": "CHALLENGE_AUTH_REP", "status": "DENIED"}

message = crypto_funcs.create_secure_message(
rep,
.shared_key,
.used_symetric_cipher,
.used_cipher_mode,

.used_digest _algorithm,

._send(message)

return
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4. Execucao

Exemplo de Execucio - rick.txt - Using CC

Neste exemplo vamos explicar de forma explicita todo o processo da transferéncia do

ficheiro rick.txt do cliente para o servidor utilizando autenticacao do Cliente com o CC:

t-3% python3 server.py
Port: 5000 LogLevel: 20 Storage: /home/ds/Deskt

@000] [12041] [INFO] Single tcp server starting @0.0.0.0:5000, Ctrl+(
Single tcp server starting @0.0.0.0:504
0000] [12041] [INFO] Starting worker [12041]
Starting worker [12041]

Img 4.1 - Inicializa¢do do Servidor.

(venv) dsapop-os:~/Des ct-3% python3 client.py rick.txt -c
Sending file: /home/ds/Desktop/SIO/Projetos/project-3/rick.txt to 12
7.0.0.1:5000 LoglLevel: 20

My Shared Key: b"\xf3\xc9MbnI\xc9\x9f\xa8\x0e\x94L\xf1\xc4\x861h\x80

M~AxT5\xbb\xed '\xe7\x16\xcc\xe@j8\x94 \xal1"

Img 4.2 - Inicializag@o do Cliente, especificando o ficheiro rick.txt e a opg¢ao -c que

especifica que queremos utilizar o CC para autenticacdo do cliente.

re vallda :olrue
common_name validation: True
] 1048 / 1048

Server chain validation: True
SERVER VALIDATED!

Img 4.3 - O Cliente pede ao servidor para que se autentique enviando-lhe um desafio e

validando a resposta através da verificagao da chain.
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SERVER VALIDATED!
REQUEST LOGIN WITH CC
PROCESING REQUEST CHALLENGE CC

Replying to Challenge Authentication

Username: O0O0F

Introduza o codigo PIN, para
se autenticar.

PIN de autenticacao cene| |

oK ; Cancelar |

Img 4.4 - O Cliente pede ao servidor para que este lhe mande um desafio para se poder
autenticar (o cliente) usando o CC. O servidor responde com o desafio, o cliente responde-lhe

e o servidor verifica se a resposta esta correta validando (ou nao) o cliente.

VALIDATING CC CHALLENGE REPLY
VALIDATING REPLY

ACCEPTING VALIDATION

Img 4.5 - O Servidor verifica se o Cliente ¢ valido (i.e se a autenticagdo for feita com sucesso
e este nao for denied) e responde com uma mensagem de sucesso, dizendo ao cliente que

pode iniciar a transferéncia do ficheiro.

User authentication s
Channel open
Transfering Chunk

Transfering Chunk
File transferred. Closing transport
The server closed the connection

Img 4.6 - O Cliente recebe do servidor a confirmagdo que se autenticou com sucesso €

procede com o envio do ficheiro.
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Exemplo de Execucao - rick.txt - Using Password

Neste exemplo vamos explicar de forma explicita todo o processo da transferéncia do

ficheiro rick.txt do cliente para o servidor utilizando autenticagdo do Cliente com o CC:

3% python3 server.py
Port: 5000 LogLevel: 20 Storage: /home/ds/Deski

0000] [12041] [INFO] Single tcp server starting @0.0.0.0:5000, CTrl+(

Single tcp server starting @0.0.0.0:504
0000] [12041] [INFO] Starting worker [12041]
Starting worker [12041]

Img 4.1 - Inicializa¢do do Servidor.

t-3% python3 client.py rick.txt
Sending file: /home/ds/Desktop/SI0/Projetos/project

Img 4.2 - Inicializagao do Cliente, especificando o ficheiro rick.txt. Como nao especificamos

a opcao -c, por default o programa vai assumir que queremos utilizar password authentication

Server signature validation: True
Server common_name validation: True

] 1048 / 1048

Server chain validation: True
SERVER VALIDATED!

Img 4.3 - O Cliente pede ao servidor para que se autentique enviando-lhe um desafio e

validando a resposta através da verificacao da chain.

UC 42573 | Seguranga Informatica e nas Organizagoes 19



REQUEST LOGIN WITH PW
PROCESING REQUEST CHALLENGE
Replying to Challenge Authentication

Username: OOF
Password:

Img 4.4 - O Cliente pede ao servidor para que este lhe mande um desafio para se poder
autenticar (o cliente) usando o CC. O servidor responde com o desafio, o cliente responde-lhe

e o servidor verifica se a resposta estd correta validando (ou ndo) o cliente.

SENDING CHALLENGE
VALIDATING CHALLENGE REPLY
ACCEPTING VALIDATION

Img 4.5 - O Servidor verifica se o Cliente ¢ valido (i.e se a autenticacdo for feita com sucesso
e este ndo for denied) e responde com uma mensagem de sucesso, dizendo ao cliente que

pode iniciar a transferéncia do ficheiro.

User authentication sucessful.
Channel open
Transfering Chunk

Transfering Chunk
File transferred. Closing transport
The server closed the connection

Img 4.6 - O Cliente recebe do servidor a confirmagdo que se autenticou com sucesso €

procede com o envio do ficheiro.
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5. Conclusao

Chegando entdo ao término deste trabalho, podemos concluir que fomos capazes de
cumprir todos os objetivos estabelecidos pelos docentes da disciplina, tendo aprofundado os
conhecimentos relativos a autenticagdo de clientes usando um mecanismo de
desafio-resposta, controlos de acessos, autenticacdo usando o cartdo de cidaddo e

autenticacao de servidores usando certificados X.509.

6. Bibliografia e Referéncias

Para a realizacdo deste trabalho, foi-nos crucial as informacdes fornecidas pelas
seguintes fontes:
e Conjunto de Slides 4, 5 e 6 da disciplina de Seguranca Informadtica e nas
Organizagdes
e Fichas das aulas praticas 4 ¢ 5
e Documentacao Oficial do CryptographylO

o https://cryptography.io/en/latest/

e Documentacao Oficial da PKCS#11

o https://python-pkcs11.readthedocs.io/en/latest/
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